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1 Basfakta

1.1 Projektet

Projektets mal var att implementera réstning via internet i lagtingsvalet 2019.

| januari 2019 anlitas Ada Ab fér projektledning samt delar av projektarbetet
for att résta via internet. En styrgrupp tillsattes bestaende av Casper Wrede
(valadministratér, Alands landskapsregering), Ronny Lundstrém
(férvaltningsansvarig IT, Alands landskapsregering) och Katarina Donning
(vd, Ada Ab).

1.2 Bakgrund

Arbetet med att inféra réstning via internet i lagtingsvalet pa Aland 2019
startades redan november 2016. En sakkunnigkommitté fér réstning via
internet samt en politisk referensgrupp tillsattes i november 2016. | januari
2018 ombildades denna till en internetréstningskommission.

| april 2018 anlitades Ada fér upphandlingen av en service for réstning via
internet. En styrgrupp tillsatts.

Vid lagtingsvalet den 3:e séndagen i oktober 2019 (20.10.2019) skulle
fortidsrostning for personer som ar rostberéattigade men skrivna utanfér
Aland ges mojlighet att rosta dver Internet. Fér detta andamal har Ada i
samarbete med Alands landskapsregering (LR) (valmyndigheten)
upphandlat ett Internet réstningssystem (i-réstning) av Scytl secure
electronic voting S.A i Barcelona, Spanien (Scytl).

7.1.2019 skrevs avtal med vinnande leverantér om att ombesérja internet
rostningssystem som Eaa$S (Election as a Service).

1.3 Sammanfattning

1.3.1 Projektets omfattning

Implementation av ett i-réstning system for att LR (valmyndigheten) skulle
kunna genomféra réstning éver internet. Systemet implementerades som en
Eaas$ tjanst (Election as a Service) fér detta andamal av vinnande
anbudsgivare Scytl.

Alands landskapsregering képte in projektledarresurs samt visst
projektgruppsarbete (de aktiviteter som kunde utféras av projektledaren
samt testledning) fran Ada Ab. Valets genomférande ingick inte i projektet.

Projektets huvudsakliga syfte var att sékerstalla att i-réstningsystemet &r
tillgangligt f6r rostning i enlighet med den alandska vallagen.
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2 Maluppfyllelse

2.1 Resultat, leveransobjekt enligt projektplan

antagen av styrgruppen 16.5.2019

hfv' Beskrivning Mottagare Godkannande DS
Kunde
Valplattform for aldrig
1 internetréstning Styrgruppen Styrgruppen godkénnas
fullt ut.
Testrapport fran Levererades
: anvandartester Styrgruppen SYIEIEREN 17/56 2019
Auditering och
3 sakerhetstester Styrgruppen Styrgruppen EevErSiies
7/6 2019
rapport
4 Slutrapport Styrgruppen Styrgruppen I§;a1v2e ;e(;?ges
2.2 Tid

2.3

Tidsplanen var redan fran bérjan av projektet snav, men genomférbar. Det
medgavs inte nagra férseningar eller férandringar som paverkade
leveranstiderna inom projektet.

| juni d& produktionsmiljén inte levererades enligt éverenskommen tidplan
blev tidsnéden i projektet uppenbar. Befolkningsregistercentralen (BRC)
hade sommarstangt under juli manad och inga uppdateringar kunde saledes
géras under semesterperioden. Pilottesterna flyttades fran juni till augusti da
det var svart att fa tag pa testare under den tidpunkten. | augusti da
pilottesterna sedan kunde genomféras forvantade sig Bestéllaren en
fungerande produkt, men det visade sig att leverantéren hade fortsatta
problem med att implementera integrationen mot e-identifieringsldsningen
hos BRC. Granssnittet i sig bygger pa beprévade metoder och tydliga
instruktioner och integrationer har gjorts av manga organisationer tidigare,
varfor projektet inte forvantade sig att detta skulle vara ett stort problem.

Styrgruppen beslét ocksa genomféra penetrationstester baserat pa den
rapport géllande sakerhetsdokumentation som levererades i juni 2019. Vid
penetrationstesterna uppdagades allvarliga sékerhetsbrister, som behévde

atgardas innan produktion, vilket férskét tidsplanen ytterligare.

Ovanstaende problem ledde till férseningar och projektet kunde sedermera
inte godkanna resultatet. Styrgruppen rekommenderade att och beslut togs

att inte ga i produktion med internetvalet.

Kostnad

Ada Ab
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Ada | Enligt offert € Utfall € _
Offererat fran Ada fér

projektledning 22 450,00 | 27 668,75
Scytl Enligt offert € Utfall €

Rat 1 betalning vid

kontraktssignering ' 4 000,00 4 000,00
Leverans del 1 12 000,00 12 000,00
Leverans del 2 8 000,00 8 000,00
Leveransdel3 8 000,00 0,00
Leverans del 4 | 8 000,00 0,00
Support under

fortidsréstning o 2 00000 ey
CR#1

Penetrationstest IE20000 12 85000
CR #2 Pilottest 2 3600,00 3 600,00
CR #3 Electoral

operations and onsite 13 380 13 380
support

CR #4 Pilot test no 4 6 600 -
TOTALT 81930 54 330
Deductive labs Enligt offert € Utfall €

Genomgang med Scytl 4 650,00 3610,00

samt dokumentanalys
Upphandling och

koordinering av Ca. 2100 7 102,40
penetrationstest
_TOTALT Ca 6 750 10 712,40
Nixu | Enligt offert € | Utfall €
. Delbetalning 1
Penetrationstest | 29 190,00 352107
. . Delbetalning 2
Penetrationstest | Enligt ovan 19 373.00
. ) Delbetalning 3
Penetrationstest Enligt ovan 426259
Publik rapport Ca. 2780 Ej levererad annu
TOTALT 31970 27 156,86
Verifieringsapp Enligt offert € Utfall €
Google registrerings- N 22 58

samt utvecklingskonto
Apple registrering-

samt utvecklingskonto ) 79.84
TOTALT 102,42
Omkostnader av test | Enligt offert € Utfall €

_Hyra av Klinten - 96,00
Matdivisionen - 123,60
TOTALT 219,60
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Totala utgifter for projektet

Leverantor | Enligt offert | Utfall

Ada 22450 | 27 668,75
Scytl - 81930 | 54 330
Deductive labs 6750 | 10712,40
Nixu I | 31970 |  27156,86
Verifierings app - 102,42
Omkostnader tester | I 219,60
TOTALT | 143 100 ~120190,03

2.3.1

Sammanfattning kostnader

Enligt ovanstaende sammanstallning av kostnaderna framgar att projektets
totala kostnader &r lagre dn den beslutade budgeten. Fyra betalningar &r
reklamerade hos Leverantdren pga att leveransen inte kunnat accepteras da
projektleveranserna var behaftade med fel och produktionsséattningen
avbréts innan systemet kunde anvandas for sitt &ndamal.

Det pagar diskussioner med leverantéren om de reklamerade betalningarna,
dessa hanteras utanfér projektet.

Projektforlopp

Projektet startade under januari manad 2019. Testmiljén sattes upp av
leveranttren och levererades till styrgruppen inom utsatt tid.

Anvandarbarhetstester av granssnittet utférdes i testmiljén under perioden 9
—24.5 2019 och resultatet levererades till styrgruppen 28.5.2019. En
sammanstalining éver de brister som upptéckts under testperioden
levererades vidare till leverantéren med uppdrag att uppdatera
anvandargranssnittet. Dessa godkéndes sedan av bestéllaren (CW).

Vid leverans av produktionsmiljén den 12.7.2019 hade leverantéren
svarigheter med att bygga integrationen mot e-identifikation. Detta d& BRC
hade produktionsstopp under juli manad. Leveransen av produktionsmiljén
férsenades delvis p g a svarigheter med denna integration mot e-
identifieringsgranssnittet.

Den sékerhetsauditering som utférdes under maj-juni (genomgang av
leverantérens system- och tekniska dokumentation) géllande i-
rostningssystemet levererades 7.6.2019. Genomgangen visade pa vissa
brister, vilket féranledde att styrgruppen for projektet ansag att ett
penetrationstest av systemet skulle utféras. Projektledaren fick i uppdrag att
inhamta offert fran féretag som genomfér penetrationstester. Offerterna
behandlades pa styrgruppsmaéte 19.7.2019 och beslut om vinnande offert
togs. Det bestamdes samtidigt att det féretag som bistatt i
systemdokumentations genomgangen skulle fa i uppgift att koordinera
penetrationstesterna, i o0 m att de besatt den tekniska expertis inom
sakerhetsfragor som kravdes.

Styrgruppen levererande sin rekommendation till landskapsregeringen
géllande genomférande av i-réstning den 11.6.2019. Styrgruppen
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konstaterar da att vissa punkter har lyfts i genomgangen av
dokumentationen, men att de tillsammans med information om hur systemet
anvénds pa 6vriga hall inte pekar pa att det skulle foreligga nagra
overhangande risker med att fortsatta genomférandet av projektet och med
mal att tillhandahalla e-réstning i hdstens lagtingsval.

Planeringen av penetrationstesterna pabérjades i borjan av augusti dar bade
leverantéren av i-rdstningssystemet och det féretag som skulle genomféra
penetrationstesterna, jdmte den som skotte koordinering av detta deltog.
Fran borjan uppstod problem med access till leverantérens system och
svarigheter med att fa tillgang till efterfrdgad dokumentation. Detta
férsenades ytterligare och viss dokumentation levererades aldrig till
leverantéren av penetrationstesterna.

Under augusti utfordes en férsta pilottest for att kontrollera att e-
identifieringens integration var korrekt. Pilottesten skulle enligt tidplan utférts
i juni, men bokades om p g a svarigheter med att fa tillrackligt antal
testpersoner. Under pilottesten upptécktes stora sadkerhetsbrister i
integrationen mot e-identifieringen.

En ny pilottest bokades séledes till 13.9 2019. Denna skéts sedan, pa
leverantérens begaran, upp till 19-20.9 2019. Da pilottesten pabérjades
fanns annu allvarliga sékerhetsbrister i integrationen mot e-identifieringen.
Pilottesten kunde darfér inte slutforas. Under de paféljande veckorna
arbetade leverantéren med att fa integrationen att fungera. Dessa testades
sedan och godkandes per mejl den 3.10 2019. Dock kunde aldrig en
fullsténdig pilottest utféras eftersom tidsplanen inte tillat det innan e-
rostningen skulle pabdérjas.

Under denna tid arbetades det &ven med penetrationstesterna. Dock hade
leverantéren svart att tillhandahalla material fér att kunna utféra
penetrationstesterna till slut.

Datainspektionen pa Aland beslét i juni att pabdérja ett tillsynsarende i juni
2019. Tillsynsrapporten levererades 19.9.2019. Rapporten visade pa brister
i personuppgiftsbitradesavtalet mellan Ada och Alands landskapsregering.
Det ansags vara for allmangiltigt for att omfatta specifika tjénster. Avtalet
arbetades om och reglerades innan planerad produktionssattning av
tjansten. Aven brister i leverantérens rutiner inom personuppgiftsomradet
uppmarksammades i rapporten.

Da rapporten fér de delar av penetrationstesterna som kunde utféras
levererades till styrgruppen 7.10.2019 visade det sig att det fanns tre
medium risker. Vid genomgang av dessa med s&kerhetskunniga fran Nixu
som utfort testerna och sakerhetsansvarig pa Ada konstaterades att
mediumrisker inte bér férekomma i ett i-rostningssystem och att dessa fel
bér atgardas omedelbart. Rekommendationen omfattades av styrgruppen.
Bristerna patalades till leverantéren 7.10.2019. Leverantdren atgardade
bristerna samma dag och styrgruppen beslutade att bestélla en sista test
fran Nixu. Testen kunde utféras forst pa eftermiddagen 8.10.2019. Bristerna
visade sig da vara atgardade och de tre mediumriskerna eliminerade.

Samtidigt som penetrationstestrapporten fardigstalldes av Nixu sa gick
sakerhetsansvarig pa Ada under perioden 2 - 8.10.2019 genom denna och
TechLaws rapport som Datainspektionen bestélit och analyserade utfallet av
rapporterna. Baserat pa analysen av TechLaws rapport, utfallet av

Ada Ab 7
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penetrationstesterna och svar pa fragor som stallts till leverantéren med
anledning av detta, s& var rekommendationen att inte ga vidare med att
starta internetréstningen. Det bér aven tillaggas att styrgruppen i ett sent
(7.10.2019) skede fick muntlig information om att Scytl anvander sig av en
molntjanst via Amazon Web Services (AWS) fér AntiDDoS &vervakning via
Amazons WAF-tjanst. Denna information hade inte meddelats bestallaren
och utredning pagar for tillfallet for att konstatera om detta var en
tredjepartstjanst som borde ha meddelats bestéllaren i enlighet med
personuppgiftsbitradesavtalet.

Den 8.10.2019 pa eftermiddagen beslét styrgruppen att rekommendera till
centralnamnden for lagtingsval att inte ga vidare med internetréstning i
lagtingsvalet da flera 6ppna fragor kring informationssékerheten och tjansten
fanns. De 6ppna fragorna var:

e Penetrationstesterna hade inte genomférts i sin helhet. Fullstandigt
material hade inte erhallits frén leverantéren varfor en del av
penetrationstesterna inte kunnat genomféras fullt ut.

e Pilottesterna var inte genomférda i sin helhet. Den var en del av
projektleveransen och d& produktionsmiljén var behéftad med fel
annu i ett sent skede av projektet sa var tiden for knapp fér att hinna
genomféra en fullstdndig pilottest. Pilottesterna kunde
ha slutférts efter att internetréstningen pabérjats, men innan den
avslutats. Dock ar syftet med en pilottest att trygga leveransen fér
bestallaren genom att denne verifierar att tjansten levererats i
enlighet med stallda krav och att betalning kan utga enligt
odverenskommen betalningsplan.

o Konsekvensbedémningen var inte genomférd i sin helhet innan
internetréstningen skulle paborjas. Om kéansliga persondata
hanteras i ett system ska det enligt dataskyddsférordningen och
lagstiftningen genomféras en konsekvensbedémning. Detta var
aven nagot som patalades av Datainspektionen vid den granskning
som genomférdes. Penetrationstesternas genomférande var en av
konsekvensbedémningens aktiviteter, som inte kunde slutféras.

4 Erfarenheter och
rekommendationer

1.1 Erfarenheter

Implementeringen av internetréstningen slutférdes inte till sin helhet
eftersom styrgruppen for projektet den 8.10.2019 tog beslut om att
rekommendera fér centralndmnden for lagtingsval att inte genomféra
internetréstning i lagtingsvalet p g a de brister som fanns i levererad tjanst.

Vallagen som antogs i juni 2019 mojliggér internetréstning aven i framtida
lagtingsval. Erfarenheterna ar av den anledningen desto viktigare att lyfta for
att, infor kommande lagtingsval, ta lardom av de erfarenheter
implementationen av internetréstning infor lagtingsvalet 2019 férde med sig:

Snév tidsplan:
Projektets tidsplan tillét inte nagra férseningar. Upphandlingen av tjansten

kunde pabdrjas i ett sent skede da nya vallagens fardigstéllande drog ut pa
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tiden. Vallagen var en viktig faktor i upphandlingen och under
kravstélliningen.

Tidplanen var i fas t o m juni. | augusti uppdagades fel i leverantérens
I16sning for integrationen mot BRC och e-identifieringen. Dessa fel
paverkade tidplanen menligt.

Pilottesterna (genrep av férfarandet) gick inte som planeratp g a fel i
leveransen:
Att genomféra ordentliga pilottester var en framgangsfaktor i projektet.

Pilottestomgang 1 fiyttades fram fran juni till augusti 2019 p g a att systemet
inte var levererat och att det var svart att genomféra pilottesterna under
midsommarveckan i juni. Den pilottest som sedan gjordes i augusti kunde
inte genomféras i sin helhet da systemet var behaftat med fel. En ytterligare
pilottestomgang i mindre skala schemalades i september. Syftet med denna
var att kora ett fullskaligt internetval, med bade férberedelser, réstning och
efterarbete. Pilottest omgang 2 kunde inte heller avslutas p g a att samma
fel uppdagades, dvs problem med integration mot e-identifieringen.

1.2 Rekommendation
Pabdria projektet i tid infoér en eventuell internetréstning i lagtingsvalet 2023:
Det behover finnas ordentligt med tid fér att genomféra pilottester,
penetrationstester, konsekvensanalyser samt genomgang av
sakerhetsdokumentationen. Ett IT-projekt for alltid med sig uppgifter att
hantera pa vagen och da behover det finnas ordentligt med ledtid for att
hantera dessa uppgifter.

Rekommenderbart ar kontrakt med en leverantér finns minst 1 ar fére
tjansten ska tas i bruk.

Tidsplan med tydliga beslutspunkter:

Med tanke pa den dignitet ett avbrytande av projektet fick sa borde projektet
ha haft en tydlig tidsplan dar det framgatt tydligt vem som informerar och nar
vissa beslut bér tas och hur eventuella konsekvenser av dessa kan
hanteras. Projektets styrgrupp diskuterade inte konsekvenserna av olika
beslut och rekommendationer i den omfattning som borde ha gjorts med
tanke pa att projektet i sig var banbrytande. Planen kunde ocksa ha
tydliggjort nar och till vem vissa beslut och rekommendationer borde ha
kommunicerats.

Overldmning till forvaltning kréver tillrécklig tid:

Att ga fran implementation av en tjanst i ett projekt till forvaltning av den
samma i verksamheten &r en aktivitet i sig. Det radde oklarheter hos
leverantéren om vilka som var mottagarorganisation av systemet.

For implementationen av internetréstningssystemet blev tiden mellan
implementation och évergang i férvaltning for kort i o m att tidplanen sprack
redan i bérjan av sommaren. Nu genomférdes inte implementationen fullt ut,
men infor framtiden s bor det aven finnas tillracklig tid for dverlamning till
dem som ska forvalta systemet.
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Svar pa férvaltningschefens tilliggsfragor angdende réstning via internet vid lagtingsvalet 2019

- utgdende fran slutrapport avgiven av styrgruppen for implementering av i-réstning

Vd Katarina Donning, forvaltningsansvarig IT Ronny Lundstrém, valadministrator Casper Wrede, vilka
utgjorde styrgrupp for implementering av i-réstning i lagtingsvalet 2019.

December 2019

Fraga 1: Vart tog internetrostningskommissionen vigen och vilken var dess roll?

Internetréstningskommissionen hade en radgivande roll och var inte ett beslutande organ. Kommiss-
ionen hdrdes infor landskapsregeringens stédliningstagande till tiderna for i-rostningen i juni 2019. Fast-
stéllande av tiderna innebar samtidigt att optionen att inte anordna i-réstning inte utnyttjades. Kom-
missionens medlemmar inviterades att delta i férberedelserna for den riskbedémning som forbered-
des under tiden fore valet, men som aldrig kunde avslutas.

Fraga 2: Vilka referenser fanns vid tiden fér kontrakttecknandet dver Scytls formaga att leverera?

Scytl &r ett av de ledande foretagen inom digitalisering av alla funktioner i anslutning till val, inklusive
i-rostning. Vid upphandlingen stélldes som ska-krav att leverantdren skulle ha tillhandahallit ett system
for i-réstning vid ett bindande nationellt val. Scytl’s system har anvénts i bindande val i exempelvis
Frankrike, Schweiz och New South Wales, den stérsta delstaten i Australien.

Fraga 3: Enligt rapporten var tidplanen redan fran borjan och att det inte fanns utrymme fér forse-
ningar. | juni d3 leverans inte skedde enligt plan blev tidsnéden uppenbar. Vilka var mot den hir
bakgrunden de motiv som gjorde att man énd4 valde att ga vidare?

FOrseningen av produktionsmiljon som intraffade i juni var inte sarskilt orovdckande da det fanns moj-
lighet att ta igen den forlorade tiden under sommaren. Vi hade ocksa fran var sida problem med att f3
ihop en tillrdckligt stor grupp testdeltagare fér den pilottest som var planerad till slutet av juni. Det
skedde ocksa ett byte av projektledare i juni. Pilottestet flyttades till mitten av augusti och det fanns
darfor inga skal att forcera fardigstallandet av produktionsmiljén.

Ingen av parterna kunde férutse de problem som neddragningen av beredskapen under semesterpe-
rioden hos Befolkningsregistercentralen skulle férorsaka.

Frdga 4: Det foreldg enligt rapporten sikerhetsbrister och svarigheter den 13.9 och 19-20.9, éver-
vigde man allvarligt att avbryta i det skedet?

D4 bristerna som uppdagades handlade om i-réstningssystemets integrering med systemet for identi-
fiering av véljarna via Suomi.fi-portalen, vilket enligt sakkunniga &r en tdmligen okomplicerad operat-
ion och det darfor fanns grundad anledning att tro att problemen skulle kunna 18sas, ansags det mest
andamalsenligt att invanta resultaten fran den pagéende stresstestningen.



